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Kapitel 1. Zusammenbau und erste Inbetriebnahme

Important information, please read me!

1.1. Zusammenbau der Hardware
Das folgende Material brauchen wir fiir einen ALIX HAMNET Router:

Abbildung 1-1. Inventar eines ALIX HAMNET Routers

1 Mainboard ALIX 2d2

+ 1 passendes Gehduse mit Schrauben

¢ 1 Compact Flash Memory Karte 1GB

« 1 WLAN Modul Atheros DCMA-82

o 1 Abschlusswiderstand

» 1 Anschlusskabel WLAN Modul auf SMA
e 1 Dual-Band Antenne (2.4GHz/5GHz)

Fiir eine Installation auf einem Hohenstandort wird sicher eine Richtantenne zu
Einsatz kommen. Dieses Dokument beschreibt der Einfachheit halber die "Tisch-
version" eines ALIX Routers.

Achtung, ESD sensitive Komponenten! Um Schédden an den Komponenten zu
vermeiden sind ESD Schutzmassnahmen zu treffen.

Als erstes wird die (noch leere) Flash Karte in den dafiir vorgesehenen Slot ge-
steckt, dann wird das ALIX Board in das Gehduseunterteil geschraubt. Dazu
sind zuerst die Arretierschrauben der DSUB-9 Buchse zu entfernen und nach der
Montage wieder anzuschrauben.

Das mini-PCI WLAN Modul wird im Slot in der mitte des Boards installiert.
Darunter befinden sich weniger Integrierte Komponenten, die Gefahr eines Wir-
mestaus ist kleiner.
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Kapitel 1. Zusammenbau und erste Inbetriebnahme

Achtung: Den 50 Ohm Abschlusswiderstand auf dem AUX Antennenstecker
nicht vergessen!

Abbildung 1-2. Innenansicht nach dem Zusammenbau



Kapitel 1. Zusammenbau und erste Inbetriebnahme

Abbildung 1-3. Ansicht von Hinten

1.2. Erster Power-Up

Fiir den erstel Power-up muss die serielle Schnittstelle der ALIX mit dem PC ver-
bunden werden. Auf dem PC wird ein Terminalprogramm (z.B. PuTTY) mit den
Einstellungen 38400 Baud, 8/1/n benotigt. Nach dem Einschalten der Speisung
sollte in etwa folgende Bootmeldung erscheinen:

PC Engines ALIX.2 v0.9%h
640 KB Base Memory
261120 KB Extended Memory
Waiting for HDD ...

01F0 Master 044A CF 1GB
Phys C/H/S 1966/16/63 Log C/H/S 983/32/63
[...]

Nattirlich schldgt der Bootvorgang fehl da noch kein Betriebssystem auf der
Compact-Flash Karte installiert ist.

1.3. BIOS Einstellungen

Um zu den BIOS Einstellungen zu gelangen muss die Taste 'S’ gedriickt werden
bevor der Bootvorgang beginnt. Sobald der RAM-Test lauft, die Taste 'S’ wieder-
holt driicken bis die BIOS Einstellungen erscheinen.

PC Engines ALIX.2 v0.9%h
640 KB Base Memory
261120 KB Extended Memory
Waiting for HDD ...

01F0 Master 044A CF 1GB
Phys C/H/S 1966/16/63 Log C/H/S 983/32/63

BIOS setup:

(9) 9600 baud (2) 19200 baud *3* 38400 baud (5) 57600 baud (1) 115200 baud
3



Kapitel 1. Zusammenbau und erste Inbetriebnahme

*C* CHS mode (L) LBA mode W+ HDD wait (V) HDD slave (U) UDMA enable
(M) MFGPT workaround

(P) late PCI init

*R* Serial console enable

*Ex PXE boot enable

(X) Xmodem upload

(Q) Quit

Die BIOS Einstellungen werden wie folgt gesetzt:

(3) Serielle Baudrate: 38400

(C) "CHS mode" eingeschaltet

(W) "HDD wait" eingeschaltet

(R) "Serial Console Enable" eingeschaltet
 (E) "PXE boot enable" eingeschaltet

Diese Einstellung erlaubt uns die ALIX bei Bedarf tiber das Netzwerk zu booten
(PXE Boot, mittels DHCP und TFTP).



Kapitel 2. Laden der Firmware

Der hier beschriebene Weg ist einer von vielen Moglichkeiten das OpenWRT
Image auf die Flash Karte zu brennen. Eine andere Moglichkeit ist das direkte
Beschreiben der Karte mit dem Linux Tool 'dd’.

2.1. The "Windows Way"

Benotigt werden:

DHCP und TFTP server. Bewidhrt hat sich TFTPD32 der hier zu finden ist:
http:/ /tftpd32.jounin.net/tftpd32_download.html

Die notwendigen Files fiir PXE sind hier in einem ZIP Archive zu finden:
http:/ /hamnet.tuxworld.ch/download/images_Alix/Bootstrap_PXE/pxe.zip

Das zZu flashende OpenWRT Image:
http:/ /hamnet.tuxworld.ch/download /images_Alix/xxxx/openwrt-x86-
squashfs.image

Am Ende muss folgende Directory Struktur existieren:

QOO0

:\Data\ALIX\openwrt-x86-squashfs.image
:\Data\ALIX\pxe\
:\Data\ALIX\pxe\openwrt-x86-ext2.fs.gz
:\Data\ALIX\pxe\openwrt-x86-vmlinuz
:\Data\ALIX\pxe\pxelinux.0
:\Data\ALIX\pxe\pxelinux.cfg\
:\Data\ALIX\pxe\pxelinux.cfg\default

Nach der Installation von TFTPD32 muss dieser noch konfiguriert werden. Die
Einstellungen sind gemiss den folgenden Darstellungen vorzunehmen.

i Tfpd32: Settings x|

— Basze Directary

IE:\D atatAllx Browse |

—Global Settings—————— ~ Supslog server
¥ TFTP Server [ DHCP Server r Fanward meg to pipe
I~ TFTPClient [ DNS Server UliezShsiom
[~ SNTP server [™ Save spslog messages
™ Syslog Server Tafile

— DHCP Option:
¥ Ping address before assignation v Persistant leases

[~ Bind DHCP to this address I‘I 92168.2193 vl

— TFTP Security TFTF configuration
MNone Timeout [seconds) 3
& Standard ax Retransmit 3
" High Titp part [=]
" Read Only local ports pool

—&dvanced TETP Option:

" Option negatiation [ Hide ‘Window at startup
[V PE Compatibility [ Create "dir.tst" files

V' Show Progress bar [™ Create mdS files

[V Translate Unix file names ™ Beep for long transfer

[~ Bind TFTP ta this address |1 92 165.2.193 vl

¥ &llove ' &s wirtual root

™ Use anticipation window of ID Bytes

Default | Help | Cancel |

Abbildung 2-1. Allgemeine Einstellungen am TFTPD32

Wichtig ist der korrekte Pfad des ALIX Verzeichnisses.



Kapitel 2. Laden der Firmware

> Tiepd32 by Ph. Jounin =10l ]

Current Directory IE:\Data\ALIX j Browse |
Server interface |192_153_99_1 j Showe Dir |

Titp Server  DHCP server | Log viewer I

IP poal starting address |1 92.168.99.100

Size of pool |32

Boat File |Dxe.-"Derinux.U

WINS/DMNS Server 0.0.0.0

Default router [oono

Mask [258 256 255.0
——

Domain Mame

Additional Option ID |

@< o

allocated at | IP | MAC | renew at

02/2719:25:45  192.168.93.100 - 02/27 19:25:

0101 01:00:00 192.168.99.101 00:0E:9B:FC:D2...

02/2719:31:01  192.168.93.102 - 02/27 19:31:(

02/2719:31:04  192.168.93.103 - 02/27 19:31:(

4] | B
About | Help |

Abbildung 2-2. DHCP Einstellungen am TFTPD32

Fiir den Der DHCP Server verwenden wir das Netz 192.168.99.0/24. Es werden
IP Adressen beginnend von 192.168.99.100 verteilt. Das Ethernet LAN Interface
von Windows wird mit einer statischen IP Adresse konfiguriert:

Internet Protocol (TCP/IP) Properties 2=l

General

‘f'ou can get |P zettings assigned automatically if your network, supports
this capability. Otherwise, vou need to ask vour netwark. administrator for
the appropriate |P settings.

" Obtain an IP address automatically

1P address: I 192 1688 . 93 . 1
Subnet maszk: I 285,285 285 0
Default gateway: I . . .

| Obtain DS server address automatically

—* Use the following DMS server addresses:

Freferred DMS server: I . . .
Alternate DMS server: I . . .

Advanced... |
oK I Cancel |

Abbildung 2-3. Windows TCP/IP Konfiguration

Der PC wird mit der ersten Ethernet Schnittstelle (das ist diejenige neben den
USB Ports, auf der rechten Seite von hinten gesehen) mit dem PC verbunden.
Ebenso wird sie serielle Schnittstelle mit dem PC verbunden und das Termi-
nalprogramm (38400, 8/1/n) gestartet. TFTPD32 wird gestartet und danach die
Speisung der ALIX eingeschaltet. Auf der seriellen Konsole ist nun der PXE Boot-
vorgang zu sehen:

40 KB Base Memory
261120 KB Extended Memory
Waiting for HDD

01F0 Master 044A CF 1GB
Phys C/H/S 1966/16/63 Log C/H/S 983/32/63

Intel UNDI, PXE-2.0 (build 082)



Kapitel 2. Laden der Firmware

Copyright (C) 1997,1998,1999 1Intel Corporation
VIA Rhine III Management Adapter v2.43 (2005/12/15)

CLIENT MAC ADDR: 00 0D B9 1A 0OC FC
CLIENT IP: 192.168.99.104 MASK: 255.255.255.0 DHCP IP: 192.168.99.1

PXELINUX 3.11 2005-09-02 Copyright (C) 1994-2005 H. Peter Anvin
b - Boot OpenWRT from network

local - Boot from local HDD

boot:

Wihle 'b” um ein OpenWRT tiber das Netz zu booten. Der Kernel und eine so-
genannte "Initial Ramdisk” werden geladen, dann bootet der Kernel mit seinem
typischen technischem Kauderwelsch:

Loading openwrt-x86-vmlinuz.........coiiiiiiueeennn.

Loading openwrt—X86—eXE 2. f8 . gz . @ vttt ittt e et e e e e e e e
Ready.

Linux version 2.6.31.5 (hb9xar@shield.easytux.ch) (gcc version 4.1.2) #3 Fri Feb 26
KERNEL supported cpus:

[...]

ethl: link down

device ethl entered promiscuous mode

Driicke <Return> um eine Shell zu starten:

BusyBox v1.15.3 (2010-09-01 23:12:10 CEST) built-in shell (ash)
Enter ’'help’ for a list of built-in commands.

\ [om— Lo S . | \
\ - [
[ |
|_ ] WIRETLE
Backfire (10.03, r20742) ——————————————————————————
* 1/3 shot Kahlua In a shot glass, layer Kahlua
* 1/3 shot Bailey’s on the bottom, then Bailey’s,
* 1/3 shot Vodka then Vodka.

root@OpenWrt:/#

o
n — —
e
)
=
o —
ol
O
=

Jetzt wird das zu flashende OpenWRT Image File geladen (es steht bereits im
C:\Data\ALIX\ Verzeichnis des PCs):

root@OpenWrt:/# cd /tmp
root@OpenWrt:/tmp# tftp —-g -r openwrt-x86-squashfs.image 192.168.99.1

Schnell nachsehen ob das File geladen wurde:

root@OpenWrt:/tmp# 1ls -1 openwrtx
—rW-r——r—-— 1 root root 11165188 Jan 1 00:05 openwrt-x86-squashfs.image

Und in das Compact Flash brennen. Nach dem brennen wird ALIX automatisch
einen Reboot machen. Achtung: auf dem PC den TFTPD32 schliessen bevor ALIX
bootet (dies kann vor dem sysupgrade Befehl gemacht werden).

root@OpenWrt:/tmp# sysupgrade -n openwrt-x86-squashfs.image

Wenn alles richtig gemacht wurde bootet ALIX jetzt das OpenWRT von der Flash
Disk.
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2.2. The "Linux Way"

Gleiches Vorgehen wie unter Windows. Diese Prozedur zu erarbeiten wird dem
geneigten Linux Benutzer als kleine Aufgabe tiberlassen - sprich: die Dokumen-
tation hierfiir folgt spéter. Falls sich jemand die Miihe macht dies zu dokumen-
tieren: "hier konnte Ihre Anleitung stehen".

2.3. The "Apple Macintosh Way"

Beschreibung fiir Max OS X 10.6.6. Dieses Kapitel entstand durch einen Beitrag
von Konrad Schnetzler, HBOWAD.

Benotigt werden:

e DHCP und TFTP server.

 Die notwendigen Files fiir PXE sind hier in einem ZIP Archive zu finden:
http:/ /hamnet.tuxworld.ch/download /images_Alix/Bootstrap_PXE/pxe.zip

¢ Das zu flashende OpenWRT Image:
http:/ /hamnet.tuxworld.ch/download/images_Alix/xxxx/openwrt-x86-
squashfs.image

» USB-RS232 Adapter, Keyspan USA-19HS

e Terminal Programm, Z-Term vl.1beta7
(http:/ /homepage.mac.com/dalverson/zterm/)

Da mein MacBook keine RS232 Schnittstelle hat, verwende ich einen Keyspan
COM-RS232-Adapter. Dieser wird mit Mac OS X Treiber verkauft. Es funktio-
nieren aber durchaus andere giinstigere Adapter mit den géngigen Prolific oder
FTDI Chips. Als Termianprogramm setze ich das betagte Z-Term ein. Es ist nur
als PowerPC Binary vorhanden und erscheint noch im alten Mac OS 9 Style. Und
trotzdem lauft es noch unter dem neusten 64 bit Mac OS X? Alternativ kann z.B.
das aktuelle, aber teure ZOC/Pro 6 verwendet werden. Es lduft ohne Lizenz pro-
blemlos im 30-Tage Testmodus.

Mein ALIX.3D2 ist standardmaéssig auf 38400 Baud, no parity, 8 databits einge-
stellt. Die BIOS Einstellungen via serielle Schnittstelle werden wie in Kapitel 1.3
beschrieben angepasst.

Bevor es losgehen kann miissen die Entwicklerwerkzeuge Xcode von Apple
installiert werden. Danach muss der Sourcecode des DHCP Projektes von
http:/ /http:/ /www.isc.org/ heruntergeladen werden.

Das Bauen des DHCP Projektes erfolgt mit:

sudo -1

cd /opt/local/src

cp ~myuser/Downloads/dhcp-4.1-ESV-Rl.tar .
tar —-xvf dhcp-4.1-ESV-Rl.tar

cd dhcp-4.1-ESV-R1

./configure

make

So, wir installieren nur die Teile fiir den Server. Andernfalls tiberschreiben wir
moglicherweise Dateien des Apple DHCP Clients.

cd ./server
make install
cd ../common
make install
cd ../dhcpctl
make install
cd ../omapip

Es folgt die minimale Konfiguration des DHCP Daemon:

cd /etc
vi dhcpd.conf



Kapitel 2. Laden der Firmware

Das Konfigurationsfile sollte wie folgt aussehen (die MAC Adresse des ALIX
Boards muss nattiirlich angepasst werden):

## /etc/dhcpd.conf file

#

# global options

ddns-update-style ad-hoc;

option domain-name-servers 192.168.1.1, 204.127.202.19;
option domain-name "home.com";

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.101 192.168.1.109;
default—-lease-time 300000;
max—lease—-time 350000;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

}

group {
host alix {
hardware ethernet 00:0D:B9:21:5A:3C;
fixed-address 192.168.1.201;
}
}

Danach das File fiir die DHCP Leases anlegen:
touch /var/db/dhcpd.leases
Starten des DHCP Daemon fiir das Interfcae /dev/en0:

cd /usr/local/sbin
./dhcpd en0

Der nichste Schritt ist das Einrichten des TFTP Servers. Mac OS X 10.6 beinhaltet
bereits einen TFTP Server. Bei http://ww2.unime.it/flr/tftpserver/ gibt es ein
Tool um den TFTP Server komfortabel per GUI zu konfigurieren.
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TFtpServer

'2-':’ Wi " m— =

Shegn TITP Changs Path  Riweal Craate File  Rilrais

* y X

Cegry ram M Cepy 1o B Cuiboming

{privace ifipboot

Hame
nperawt-BE-ewi2 frgz
DT - A 85 - ed sl G, | magE
pperwwrt- g Bl-wmilinyg
pmedi .

¥ puelinua.cig

detaih

Server stabui ‘Wor sy pakh permisucrn

r e
£ Running | Aniributes OX

L

Hifg

192.168.1.11

Cabe modified

Fr., 26/02/2010, 11:44
o, D6/OZ/2O0LL, &7 40
Fr., 36/0273010, 11:05
M, Zd/02 /2010, LO-5B
ML, 2a 03 2000, 110
S0, ZB{/02/2010, 04:-16

Pasent fobders perenissions

7 o
1-1' Artributes OK

Abbildung 2-4. Konfigurationstool fiir den TFTP Server

Sz
4.7 3
1.0 =8
LY w8

13 KB

nga

Die Filestruktur innerhalb des TFTP Root Verzeichnisses (/private/tftpboot/)

muss wie folgt aussehen:

./openwrt-x86-squashfs.image
../pxe/
./pxe/openwrt-x86-ext2.fs.gz
. /pxe/openwrt-x86-vmlinuz
../pxe/pxelinux.0
./pxe/pxelinux.cfg/
./pxe/pxelinux.cfg/default

Danach wird der Mac entweder direkt tiber ein Patchkabel oder tiber einen
Switch mit der ALIX verbunden. Je nach Anforderungen wird das ALIX Board
mit separater Speisung versorgt oder mittels passivem PoE Injector iiber das

Netzwerkkabel gespiesen.

Danach wird die ALIX iiber das Netz gebootet. Im PXE Boot Loader wird durch
Eingabe des Buchstaben ‘b’ das Laden eines initalen OpenWRT gestartet. Danach
muss das zu flashende OpenWRT Image ins /tmp Verzeichnis der ALIX kopiert
werden (z.B. mit tftp) und mit ‘sysupgrade’ wird das Compact Flash geschrieben.

cd /tmp
tftp -g -r openwrt-x86-squashfs.image

192.168.1.11

sysupgrade -n openwrt-x86-squashfs.image
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Hier folgen einige wissenswerte Fakten zur initialen Konfiguration.

Die Standardkonfiguration:

+ Ethernet: Beide Ethernet Ports sind gebridged

o Ethernet: ALIX sucht eine IP Adresse mit DHCP

» Wireless: Ist ausgeschaltet

o Zugriff: Telnet ist aktiv bis ein Root Password gesetzt wird, danach SSH.
« NTP: sucht Timeserver in pool.ntp.org. Anpassen.

Beim allerersten Bootvorgang wird das Flash Filesystem eingerichtet. Es besteht
aus einem Read-Only Layer (squashfs) und einem dartiberliegendem Read-Write
Layer (jffs2). Nach der Installation befinden sich die Files und Standardkonfigu-
ration sich im Read-Only Layer. Nachtraglich installierte Pakete oder Modifika-
tionen der Konfiguration werden im dartiiberliegenden Read-Write Layer gespei-
chert.

Die erste Konfiguration wird entweder via die serielle Schnittstelle gemacht, oder
tiber eine TELNET Verbindung tiber das Ethernet. Dazu muss allerdings der DH-
CP Server auf dem PC wieder gestartet werden. Damit ALIX beim néchste Reset
nicht wieder das PXE Image bootet kann im TFTPD32 das Feld "Boot Image"
(DHCP Server Tab) geloscht werden. Es kann auch im BIOS der ALIX der PXE
Boot ausgeschaltet werden, aber Achtung: ALIX lasst sich dann nicht mehr tiber
das Netz booten ohne das PXE Boot Feature vorher wieder im BIOS einzuschal-
ten! Auf dem Berg ist es in der Regel wiinschenswert am "sicheren" Ende des
Ethernet Kabels mit dem Laptop zu hantieren und nicht in 37 Metern Hohe auf
einem schwankenden Masten.

11
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Nach dem flashen und einem Reset (Power-cycle) kann der Router tiber das Netz-
werk (LAN Interface) und tiber die serielle Schnittstelle erreicht werden. In der
Standardkonfiguration sind die beiden Ethernet Schnittstellen als Switch zusam-
mengeschaltet und versuchen beim booten mit DHCP ein IP Adresse zu holen.

Solange kein Passwort gesetzt wurde, kann mit TELNET eine Shell gebffnet wer-
den. Eine der ersten Aktionen sollte das setzen des Root Passwortes sein. Danach
ist TELNET nicht mehr aktiv und der Zugriff muss iiber SSH erfolgen. SSH Cli-
ents gibt es fiir alle Betriebssysteme - bei Linux ist es "all inclusive", bei Windows
ist PuTTY der wohl bekannteste Vertreter.

4.1. Zugriff Uber die Serielle Schnittstelle

Obwohl der Router auch mit TELNET (SSH) tiber die LAN Schnittstelle erreich-
bar wire konzentrieren wir uns hier auf den seriellen Zugriff um die Grundkon-
figuration durchzufiihren.

Die Schnittstellenparameter sind 38400,8,1,N. Uber ein Nullmodem Kabel wird
der PC mit einem Terminalprogramm an den seriellen Port der ALIX angeschlos-
sen.

Hinweis: PuTTY beherrscht auch serielle Kommunikation und ist durch seine gu-
te VT100 Emulation ein excellentes Terminalprogramm.

Also serielle Verbindung herstellen und den Router booten. Der ganze Bootvor-
gang kann an der seriellen Konsole verfolgt werden. Beim allerersten booten nach
dem brennen des OpenWRT Images ist etwas Geduld gefragt, das Einrichten des
Filesystems (R/W Layer) dauert eine Minute oder zwei.

Wenn der Bootvorgang abgeschlossen ist kann mit <RETURN> eine Shell gest-
artet werden. Ein Passwort is an der seriellen Schnittstelle nicht notwendig.

4.2. Die Grundkonfiguration

Aufgrund einiger HAMNET spezifischer Einstellungen sowie der Vielfalt an Pa-
keten gibt es zur Zeit keine Grafische (Web) Oberflédche fiir die Routerkonfigurati-
on. Vieleicht wird es in der Zukunft einmal ein Web-basiertes Konfigurationstool
fur die Grundfunktionen geben.

Die folgende Liste zeigt die notwendigen 6 Schritte um eine verniinftige Grund-
konfiguration zu erstellen:

* Root Passwort setzen

/etc/config/system

/etc/config/network

/etc/config/wireless
/etc/ntp.conf
/etc/config/snmpd

4.2.1. Root Passwort setzen

Das Root Password wird mittels ‘passwd’ gesetzt.

root@alix—-3:~# passwd

Changing password for root

New password:

Retype password:

Password for root changed by root
root@alix-3:~#

13
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Es kann jederzeit wieder gedndert werden. Nachdem das Root Passwort gesetzt
wurde kann nicht mehr mit TELNET auf den Router zugegriffen werden sondern
es muss SSH verwendet werden.

4.2.2. System Konfiguration

Definiert unter anderem den lokalen Hostname und die Zeitzone in der das Sy-
stem lduft (wichtig fiir NTP Zeitsynchronisierung). Zeitzone wird wohl in der
Regel UTC sein.

/etc/config/system:

config system
option hostname HBY9AM-3
option timezone UTC

config rdate
list server ac-ntpO.net.cmu.edu
list server ptbtimel.ptb.de
list server ac-ntpl.net.cmu.edu
list server ntp.xs4all.nl
list server ptbtime2.ptb.de
list server cudns.cit.cornell.edu
list server ptbtime3.ptb.de

Die Liste der rdate Server wird verwendet um beim booten einmal die genaue
Zeit zu holen. Dies wird nur getan wenn es eine Default Route gibt (0.0.0.0/0).
Hinweis: Der ganze rdate Konfigurationsblock sollte geloscht werden falls er exi-
stiert. Bei HAMNET wird die Zeitsynchronisierung durch NTP tibernommen.

Das finale /etc/config/system sieht also folgendermassen aus:

config system
option hostname HBY9AM-3
option timezone UTC

4.2.3. Netzwerk Konfiguration

Fiir jeder Netzwerkinterface im System werden hier die IP Adressen und sonstige
Einstellungen definiert.

/etc/config/network:

config interface loopback
option ifname lo
option proto static
option ipaddr 127.0.0.1
option netmask 255.0.0.0

config interface lan

option type bridge
option ifname "ethO ethl"
option proto static

option ipaddr 192.168.2.103
option netmask 255.255.255.0
option gateway 192.168.2.1

config interface wlan
option proto static
option ipaddr 10.0.0.3
option netmask 255.255.255.0

config interface wlanmonitor
option proto none

config interface loopback
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Das Loopback Interface gibt es immer. Hier sind keine Anderungen zu machen.
config interface lan

Standardmaéssig sind die ersten beiden Ethernet Ports (ethO und eth1) zusammen-
gebrigded. D.h. die beiden Ethernet Ports verhalten sich wie ein Switch. Die IP
Adresse und Netzmaske miissen natiirlich angepasst werden.

config interface wlan

IP Adresse und Netzmaske des WLAN Interfaces. Ist natiirlich auch den lokalen
Gegebenheiten anzupassen.

config interface wlanmonitor

Das letzte Interface "wlanmonitor” ist ein ein zweites (virtuelles) Interface zur
WLAN Karte, das im Monitor Mode betrieben wird. Damit lasst sich der WLAN
Verkehr auf der Ebene von 802.11 (also inclusive Baken, Associate Requests, etc.)
mitschneiden. Das Tool der Wahl hierfiir heisst TCPDUMP. Der Empfangspegel
und Noisefloor wird auch mitgeschnitten.

Hinweis: Fiir eine genaue Beschreibung der einzelnen Konfigurationsoptionen sei
auf die OpenWRT Dokumentation verwiesen.

4.2.4. WLAN Konfiguration

Definiert die Einstellungen des Wireless Radios.

Achtung: Hier sicherstellen, dass "option type" auf mac80211_ath5k gesetzt ist.
Dies ist notwendig damit die erweiterten WLAN Features (keine Leistungsbe-
schrankung, 10/5MHz Kandle, ...) benutzt werden kénnen! Das wifi-device muss
als phy <x> benannt sein, nicht radio<x>, wie es bei neuen OpwnWRT Versionen
der Fall sein kann.

/etc/config/wireless:

config wifi-device phyO0
option type mac80211_ath5k
option channel 166
option macaddr 00:0b:6b:22:al:2c
option txpower 4
option country XA
option hwmode 1la
option channelbw 10
option ant_mode 1
option distance 10000

config wifi-iface
option device phy0
option network wlan

option mode sta
#option macaddr 00:11:22:33:44:55
option ssid HAMNET-HB9XAR

option encryption none

config wifi-iface
option device phy0
option network wlanmonitor
option mode monitor

Die erste Sektion beschreibt die gemeinsamen Einstellungen, fiir alle virtuellen
WLAN Interfaces gemeinsam sind. Dazu gehoren die Kanalnummer, Sendelei-
stung, Bandbreite, Distanz, etc.

option type mac80211_ath5k

Selektiert den modifizierten WLAN Treiber mit den HAMNET Erweiterungen.
Diese Einstellung muss nach dem flashen und ersten booten einmal angepasst
werden und sollte danach nicht verédndert werden.

option channel 166

15
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Die WLAN Kanalnummer. Eine Liste der von der WLAN Karte unterstiitzen
Kanile kann wie folgt angezeigt werden:

# iw phyO info

option macaddr 00:0b:6b:22:a1:2c

Wird beim ersten booten automatisch erstellt. Damit wird die WLAN Karte an-
hand ihrer MAC Adresse referenziert. Falls die WLAN Karte gewechselt wird
(andere MAC Adresse) muss sie hier angepasst werden.

option txpower 4

Sendeleistung in dBm. 10 dBm entsprechen 10mW, 20 dBm entsprechen 100mW.
Die DCMA-82 Karte von Atheros liefert (abhédngig von der Bitrate) bis tiber
23dBm.

option country XA

Dieser spezielle Landercode "XA’ beinhaltet das 5GHz Hamradio Band ohne
kiinstliche Leistungsbeschrankung. Ausserhalb des Hamradio Bandes gelten die
HB9 Beschrankungen fiir 802.11/a/b/g.

option hwmode 11a

Die WLAN Karte soll nur in 802.11a (5GHz) Betrieben werden.
option channelbw 10

Die Kanal Bandbreite. Kann 20 (default), 10 oder 5 MHz sein.
option ant_mode 1

Antennen-Mode. Die Atheros DCMA-82 Karte hat 2 Anschliisse fiir Antennen
(Main und Aux). Wenn mehrer Antennen angeschlossen sind lésst sich z.b. Di-
versity Empfang realisieren.

Tabelle 4-1. Atheros ant_mode

ant_mode Funktion Beschreibung

0 DEFAULT default antenna setup

1 FIXED_A only antenna A is
present

2 FIXED_B only antenna B is present

3 SINGLE_AP sta locked on a single ap

SECTOR_AP AP with tx antenna set

on tx desc

5 SECTOR_STA STA with tx antenna set
on tx desc

6 DEBUG Debug mode -A -> Rx,
B-> Tx-

Im HAMNET Regelfall (Links) wird wohl jeweils eine Antenne am Main An-
tennenport angeschlossen sein, also ant_mode=1. Bei 5GHz Userzugédngen kann
man sich durchaus andere Szenarien vorstellen.

option distance 10000

Distanz zum Linkpartner. Diese Zahl bestimmt das Timing auf dem WLAN Link.
Daraus abgeleitet werden Slot-Time (bekannt aus der Packet Radio Welt) und
ACK/CTS Timeouts. Wird diese Distanz zu klein eingestellt "funktioniert es ein-
fach nicht"; man sieht die Baken der Gegenstelle, es kommt aber keine Associati-
on zustande.

Die maximal mogliche Distanz hidngt von der Kanalbandbreite ab. Diese Limiten
sind durch die Atheros Hardware gegeben.
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Tabelle 4-2. Geschitze maximale Distanzen

Bandbreite Max. Distanz
5 108 km

10 54 km

20 27 km

Die weiteren Sektionen enthalten die Konfiguration fiir die individuellen (virtu-
ellen) WLAN Interfaces:

option device phy0
Verweis auf das Parent-Device.
option network wlan

Zuweisung der WLAN Interfaces in ein Netzwerk. Wird in /etc/config/network
referenziert um die IP Adresse zu definieren.

option mode sta
Betriebsmodus des WLAN Interfaces:

Tabelle 4-3. WLAN Interface Modi

Mode Beschreibung

ap Access Point

sta Station (verbindet sich zu einem AP)
adhoc Ad-Hoc Netzwerk

monitor Monitor Mode.

Ein HAMNET Link (Point-to-Point) wird in der Regel auf einer Seite einen AP
(Access Point) haben und auf der anderen Seite eine STA (Station). Bei Point-to-
Multipoint Links (wenn z.B. zwei Gegenstationen mit derselben Antenne abge-
deckt werden) ist der Sternpunkt als AP zu konfigurieren und alle Gegenstatio-
nen sind STA.

option macaddr 00:11:22:33:44:55

Erlaubt es, die MAC Adresse des Interfaces frei zu definieren. Dies ermoglich
das bei DBOFHN beschriebene Verfahren ein Callsign als eine MAC Adresse
darzustellen'.

option ssid HAMNET-HB9XAR
Die SSID des WLAN:S.
option encryption none

Und die Verschliisselung schalten wir nattirlich ab.

4.2.5. NTP Konfiguration
/etc/ntp.conf:

#restrict default nomodify notrap noquery
#restrict default noquery

restrict 127.0.0.1
driftfile /tmp/ntp.drift
server 44.142.64.16 iburst

Die vordefinierten NTP Server aus dem ntp.org Pool sind zu entfernen und durch
einen (oder mehrere) lokale NTP Server zu ersetzen. Die kann z.b. ein benachbar-
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ter ALIX Knoten sein oder ein im HAMNET ansédssiger NTP server. In der Stan-
dardkonfiguration ist der NTP Server "offen", d.h. andere Knoten konnen sich
darauf synchronisieren.

4.2.6. SNMP Konfiguration

Der integrierte SNMP Daemon muss nattirlich auch konfiguriert werden. Minde-
stens Location, Contact und Description sollten korrekt konfiguriert sein.

/etc/config/snmpd:
config system
option sysLocation "JN47AT’
option sysContact "hb9xar@uska.ch’
option sysName "ALIX-3’
# option sysServices 72
option sysDescr "ALIX HAMNET Router’
# option sysObjectID r1.2.3.47

Die folgenden Zeilen sind anzufiigen:

config exec
option execname temperature
option prog /usr/bin/gettemp.sh
option args
option miboid 1.3.6.1.3.999.1.1

config pass
option miboid 1.3.6.1.3.999.2.1
option prog /usr/bin/getwlaninfo.sh
option persist O

Damit sind aktuelle Temperatur und WLAN Daten via SNMP ablesbar. Mit Pa-
keten wie RRDTOOL und Nagios lassen sich dann die Router iiberwachen und
Statistiken anfertigen.

Details zum Mapping der MIBS (im "experimental" Bereich) finden sich in den
Kommentaren von /usr/bin/gettemp.sh und /usr/bin/getwlaninfo.sh

FuBnoten
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To be defined.

5.1. Netzwerk Features
To be defined.

5.1.1. Netzwerk: BGP Routing Daemon
To de defined.

5.1.2. Netzwerk: Web Server
To de defined.

5.1.3. Netzwerk: DHCP Server
To de defined.

5.1.4. Netzwerk: DNS Server
To de defined.

5.1.5. Netzwerk: SSH Server
To de defined.

5.2. Serielle Schnittstelle
To de defined.

19



Kapitel 5. Erweiterte Funktionen

20



Kapitel A. Performance

Dieses Kapitel zeigt die Resultate einiger Tests und Performanceuntersuchungen.

Achtung: Der HAMNET WLAN Treiber auf einer ALIX zeigt die Bitrate das Ka-
nals immer bezogen auf einen 20 MHz Kanal an. Bei 10 MHz (Half-rate) und 5
MHz (Quarter-rate) Kanilen sind die angezeigten Werte umzurechnen (also /2
oder /4)!

A.1. Notwendiges SNR fiir einen stabilen Link

Frage: Was ist das notwendigen SNR um eine bestimmte Datenrate auf dem Link
zu erhalten? Oder anderst gefragt, wieviel RX Pegel brauche ish um einen WLAN
Link stabil zu betreiben?

Im Internet finden sich einige Informationen, darunter auch dieser Link hier'.
Die Tabelle zeigt das (nach Meinung von Cisco) minimal notwendige SNR um
eine bestimmte Bitrate zu erreichen. Bei zu schlechtem SNR schaltet die WLAN
Karte automatisch auf eine tiefere Bitrate.

Tabelle A-1. Bitrate in Funktion des SNR (20 MHz Bandbreite)

Bitate |6 Mbps |9 Mbps |12 Mbps |18 Mbps |24 Mbps |36 Mbps | 48 Mbps | 54
(11ag) Mbps

SNR 4 dB 5dB 7 dB 9dB 12 dB 16 dB 20 dB 24 dB

Umgerechnet auf SMHz Bandbreite ergibt das:

Tabelle A-2. Bitrate in Funktion des SNR (5 MHz Bandbreite)

Bitrate |1.5 2.25 3 Mbps |45 6 Mbps |9 Mbps |12 Mbps |13.5
(1lag) |Mbps |Mbps Mbps Mbps

SNR 4 dB 5dB 7 dB 9dB 12 dB 16 dB 20 dB 24 dB

Um diese theoretischen Werte zu iiberpriifen wurden an der Versuchsstrecke
DBOTIT-DBOWBD  Messungen  vorgenommen. Dazu  wurde  die
Ausgangsleistung auf beiden Seiten (DBOTIT Seite als AP und DBOWBD Seite
als STA) schrittweise reduziert und den Einfluss auf den Empfangspegel und
Bitrate an der Gegenstelle ermittelt.

Ein paar Daten zu der Versuchsstrecke:

A-Ende: DBOTIT (Access Point)

Z—-Ende: DBOWBD (Station)

Distanz: ca. 17 km

Bandbreite: 5MHz

Frequenz: 5.685 GHz (802.11 Kanalnummer 137)

Dabei ergibt sich folgende Situation:

Tabelle A-3. Bitrate in Funktion des SNR (5 MHz Bandbreite)

TX RX TX Rate | SNR TX RX TX Rate | SNR

Power |Level (AP) (STA) Power |Level (STA) (AP)

(AP) (STA) (STA) (AP)

17 dBm |-82 dBm |12 Mbps |25 dB 17 dBm |-80dBm |13.5 27 dB
Mbps
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TX RX TX Rate | SNR TX RX TX Rate | SNR

Power |Level (AP) (STA) Power |Level (STA) (AP)

(AP) (STA) (STA) (AP)

13dBm |-87 dBm |9 Mbps |20 dB 13 dBm |-84 dBm |13.5 23 dB
Mbps

10 dBm |-95dBm |9 Mbps |12 dB 10 dBm |-90 dBm |12 Mbps |17 dB

7dBm |-97 dBm |4.5 10dB 7dBm |-94dBm |9 Mbps |13 dB
Mbps
6dBm [-99dBm |3 Mbps |8dB 6dBm |-96 dBm |4.5 11dB
Mbps

4dBm |-103 1.5 4dB 4dBm |-100 2.25 7 dB
dBm Mbps dBm Mbps

3dBm |kein - - 3dBm |kein - -
Link Link

Der Noise-Floor liegt bei der genannten Versuchsstrecke bei ca -107dBm (der
Wert, den die WLAN-Karte als Noise-Floor ermittelt). Diese, in der realen Welt
ermittelten, SNR Werte Decken sich in etwa mit den Erwartungen. Interessant ist
auch, dass mit -103 dBm Empfangspegel (4 dB SNR) die WLAN Strecke bereits
lauft - auf der niedrigsten Bitrate.

Ziel muss also ein SNR > 24 dB sein (+ Reserve) um den Link mit voller Ge-
schwindigkeit betreiben zu konnen. Wenn sich das SNR verschlechtert wird die
Bitrate auf dem Kanal adaptiv angepasst, d.h. der Link lduft auch bei massiv
schlechterem Signal - allerdings mit reduzierter Bandbreite.

Die Praxis muss zeigen ob dies geniigend Reserven gibt um die Umgebungsein-
fliissse (Regen, Nebel, Schnee, ...) zu kompensieren.

FuBnoten
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Dieses Kapitel zeigt die notwendigen Schritte um eine OpenWRT
Build-Umgebung aufzusetzen, die notwendigen HAMNet Patches einzuspielen
und eigene Images zu bauen.

Der Autor selbst verwendet eine CentOS 5 Linux Distribution; die folgenden
Schritte wurden also damit getestet. Natiirlich wird die (mehr oder wenige) iden-
tische Prozedur auch auf anderen Linux Distributionen funktioneren wenn die
notwendigen Pakete installiert sind.

Achtung: Die folgenden Softwarepakete werden benétigt und miissen installiert
sein:

e SVN Client

« wget

» GCC Umgebung

B.1. Der kurze Weg

Der schnelle Weg um eine "HAMNet OpenWRT" Build Umgebung zu erstellen
geht iiber ein kleines Script welches alle notwendigen Schritte ausfiihrt:
quick_start.sh'.

Das Script wird in einem leeren Directory gespeichert und erhilt Execute Permis-
sions (chmod +x quick_start.sh).

Achtung: Bitte zuerst im Script kontrollieren ob die korrekte OWRT Version
und HAMNET Patches heruntergeladen werden. Der OWRT_TAG und
HAMNET_TAG miissen unter Umstdnden angepasst werden.

# Script herunterladen:
$

wget http://hamnet.tuxworld.ch/download/development/quick_start.sh

# Execute Permissions
$ chmod +x quick_start.sh

# und ausfiihren
$ ./quick_start.sh

Der Prozess dauert einige Minuten und muss ohne Fehler durchlaufen.

B.2. Der lange Weg

Der lange Weg mach die gleichen Scritte mit dem Ziel die OpenWRT Build Umge-
bung etwas ndherzubringen. Es handelt sich dabei um 11 Schritte. Wir betrachten
hier konkret den OWRT Release "backfire 10.03".

Bevor es losgeht wird zuerst ein leeres Directory angelegt:

$ mkdir OpenWRT
$ cd OpenWRT

Schritt 1: OpenWRT Code aus dem SVN Repository holen:

$ svn co svn://svn.openwrt.org/openwrt/tags/backfire_10.03/

Schritt 2: HAMNet Patches holen:

Ein Directory fiir die Patches anlegen und alle HAMNET Patches’ in dieses Di-
rectory kopieren.
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$ mkdir patches

Die folgenden Files werden benétigt:

* 9999-xar_wireless.patch

« HAMNET_OWRT.key.pub.pem
» OWRT_feeds_packages.patch
¢ OWRT_trunk.patch

« alix_config_hamnet_1003
 package_hamnet.tgz

« regulatory.bin

o feeds.conf

Schritt 3: Den OWRT_trunk.patch einspielen:

$ cd backfire_10.03
$ patch -p0 < ../patches/OWRT_trunk.patch

Schritt 4: Den Wireless Patch kopieren:

$ cd backfire_10.03
$ cp ../patches/9999-xar_wireless.patch package/mac80211/patches/

Schritt 5: Die neue Wireless RegDomain kopieren:

$ cd backfire_10.03
$ cp ../patches/HAMNET_OWRT.key.pub.pem package/crda/files/
$ cp ../patches/regulatory.bin package/crda/files/

Schritt 6: Das ALIX-HAMNet Config File kopieren:

$ cd backfire 10.03
$ cp ../patches/alix_config_hamnet_1003 .config

Schritt 7: Das HAMNet Software Paket hinzufiigen:

$ cd backfile_10.03/package/
$ tar xvzf ../../patches/package_hamnet.tgz

Schritt 8: Das feeds.conf file kopieren:

S cd backfile_ 10.03/
$ cp ../patches/feeds.conf .

Das ist notwendig, damit ein definierter Release der Feeds (Add-on Pakete) re-
ferenziert wird. Falls dies nicht gemacht wird, wird immer die neueste Version
geladen - was dann keinen konsistenten Zustand garantiert.

Schritt 9: Die optionalen OWRT Pakete hinzufiigen:

S cd backfile 10.03/
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$ make package/symlinks

Das kann ein paar Minuten dauern.
Schritt 10: Den OWRT _feeds Patch einspielen:

$ cd backfire_10.03/feeds/packages/
$ patch -p0 < ../../../patches/OWRT_feeds_packages.patch

Schritt 11: Jetzt konnen wir das ganze bauen:

S cd backfire 10.03/
$ make clean
S make world

Zuerst wird die ganze GCC Toolchain (Compiler, C Libraries, ...) gebaut und un
einem zweiten Schritt schliesslich alle OpenWRT Pakete.

Warum wird eigentlich der Compiler auch gebaut, der ist ja bereits installiert?
Grund ist, dass egal auf welchem Linux Release und mit welchen Compilern
/ Bibliotheken gebaut wird, immer die gleichen Compiler und C Libraries fiir
OpenWRT verwendet werden. Ebenso ermoglicht dieses Konzept das "Cross-
comiling", d.h. das bauen von von bindrem Code fiir eine andere Plattform (z.b.
gebaut wird auf einem Intel x86 Linux PC, Zielplattform ist aber ARM oder
MIPS).

FuBnoten

1. http://hamnet.tuxworld.ch/download/development/quick_start.sh
2. http://hamnet.tuxworld.ch/download /development/testing /
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